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論文内容の要旨
スマートグリッドとは、スマー卜メータを含む、情報と検針システムを一般の電力網に施設したディジタル技
術を利用する電力ネットワークの形式である。スマートグリッドの目的は、消費者へより安定的に、かっ信頼性
の高い電力を供給することである。スマートグリッドの様々な提案に共通する側面は、電力の供給者と需要家間
の双方向通信フレームワークから構成される。知的センシング技術と制御システムには、正常運用状態から誤動
作や異常データを検知し、通常、スマートグリッドの制御センターから適切な反応を要求するような研究の方向
性がある。そのような要求は制御メッセージとして変換され、スマートグリッドの異なるセグメントに送信され
る必要がある。したがって、スマートグリッドにおける通信フレームワークと機能は、特に参加消費者への安定
的な電力供給と、悪意ある攻繋を受けた際の回復力という観点から特徴づけられるべきである。本研究は、信頼
性が高く、安全性も碓保されたスマートグリッドにおける通信フレームワークを達成するために様々な側面から
実施した。本論文は 6 章から構成される。
第 1 章では、研究の問題点、目的、主要な提案を導入する。
第 2 章では、スマートグリッドにおける提案システムモデルの定義と正当性について述べる。定義には通信シ
ステムの構成要素、ネットワーク、またそれらを支える技術やパケット構成が含まれるが、それらは、スマート
グリッドにおけるデータを送信する際に使用されるものである。
第 3 章では、ホームスマートメータと家電製品との間の通信に使用することができる既存の無線システムの比
較を行う。 IEEE802.15.4 で定義されたZigbee は、ホームエリアネットワーク内での通信には最も有力な候補
である。というのも、低消費電力で単純なネットワークを構成することができ容易に管理できるからである。ま
た、 3 章では、Zigbee がスマートグリッドに適合するための改善点についても述べる。提案手法による機能強化
によって、ホームスマートメータと家電製品との聞のパケット送信割合が増大したとき、スマートグリッドにお
ける通信の拡張性が期待できる。
第4 章では、ホームエリアネットワークで使用されるZigbee を標的とする攻撃で、 Home Area N etwork 
Identifier (HANld) と呼ばれるセキュリティの脅威に取り組む。攻撃の影響はコンビュータシミュレーションを
通して行われ、攻撃を避けるためのフレームワークもこのポで、述べる。
第 5 章では、スマートグリッドにおける一般家庭とビルディング問の通信、ビルディングと隣接するコントロ
ール制御センターとの間の通信について考察する。セキュリティの問題に対処している問、要求される遅延時聞
とスマートメータの限られた処理能力を扱うために、スマートグリッドの先進的な検針システムの要求を満たす
よう設計された、データ量が少なくて安全な認証方法を提案する。提案手法は、Di伍e・Hallman key 
establishment protocol とハツ、ンュをベースとしたメッセージ認証コードに基づいているが、それはスマート
グリッドにおいて異なるセグメントで様々なスマートメータがお互いに認証できるだけでなく、低遅延かっ少な
い信号でメッセージ交換も可能となる。詳細なセキュリティ分析は提案手法がセキュリティ要求を十分に満たし
ていることを示している。さらに、詳細なコンビュータシミュレーションによってその有効性が実証される。
最後に第 6 章では、本研究のまとめと更なる改善点の手掛かりを述べる。
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論文審査結果の要旨
スマートグリッドとは 電力の監視・制御などが可能なスマートメータなどから構成さ
れるネットワークを電力網と融合させた次世代電力ネットワークである.スマートグリッ
ドの目的は，消費者へより安定的に，かつ信頼性の高い電力を供給することである.スマ
ートグリッドの様々な提案に共通する点は，電力の供給者と需要家聞の双方向通信フレー
ムワークを必要とすることである.スマートグリッドの特徴である知的センシング技術と
制御システムの融合における通信の典型例として，正常運用状態から誤動作や異常データ
が検知された場合に制御センターに適切な指示を要求するといったケースが想定される.
このような要求は 制御メッセージとしてスマートグリッドの異なるセグメントに送信さ
れる必要がある.従って，スマートグリッドにおける通信フレームワークと通信機能は，
需要家への安定的な電力供給と悪意ある攻撃への対処という観点から特徴づけられるべき
である.本論文は，信頼性が高く，安全性も確保されたスマートグリッドのための通信フ
レームワークの確立を目的とした研究成果をまとめたものであり，全編 6 章から構成され
る.
第 1 章は，スマートグリッドにおける通信フレームワーク確立の必要性・重要性につい
て述べている.
第 2 章では，提案するスマートグリッドのシステムモデルの定義とその妥当性について
議論している.通信システムを定義する要素として，ネットワーク構成，ネットワーク技
術，パケット構成などが挙げられる.スマートグリッドにおいて必要とされる通信機能な
どに着目して定義された提案システムモデルは評価に値する.
第 3 章では，ホームスマートメータと家電製品との問の通信に使用可能な既存の無線通
信システムについて比較・検討を行っている.少ない消費電力で単純なネットワークを構
成・管理可能であることから. ZigBee (IEEE802.15.4) がホームエリアネットワークに
おける通信方式として最有力であると指摘している.さらに， ZigBee を利用する上での問
題点を明らかにするとともに，それを解決するための機能強化について提案を行い、その
有効性を示した点は高く評価できる.提案方式は，ホームスマートメータと家電製品との
聞の通信頻度の変化に対して拡張性が高いことが示されている.
第 4 章では，前章で取り上げた ZigBee をホームエリアネットワークに利用する場合の
Home Area Network Identifier (HANId) に関するセキュリティ課題について議論し
ている.コンビュータシミュレーションにより攻撃の影響を明らかにするとともに，攻撃
を回避するためのフレームワークを提案し、その有効性を示した点は評価に値する.
第 5 章では，一般家庭と建物聞の通信，建物と隣接するコントロール制御センター聞の
通信について検討している.安全性確保のためのセキュリティ処理によって発生する通信
遅延，並びにスマートメータの限られた処理能力を考慮するなど，先進的な検針システム
の要求を満たすように設計された認証方法を提案している.提案方式により軽量かつ安全
な認証が可能であることがコンビュータシミュレーションによって確認されており，その
有効性は高く評価できる.
第 6 章は結論である.
以上の通り，本論文はスマートグリッドにおいて電力制御に必要な通信を安全に行うた
めの通信フレームワークを提示するものであり，情報通信技術並びに応用情報科学の発展
に寄与するところが少なくない.
よって，本論文は博士(情報科学)の学位論文として合格と認める.
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